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我校近期遭遇诈骗案例

冒充客服类
案例一
2020年12月7日，我校某同学接到一个自称天猫客服人员的电话，称其在淘宝购买了一件产品因后台操作失误信息填写错误，并将电话转到自称工商银行客服人员电话，要求其下载京东金融办理退款。该同学按照要求转账3600元后，又被要求继续转账7000元，此时，该同学发觉被骗，遂报警。
案例二
2020年12月12日，我校某同学接到一个自称天猫超市的电话，称由于员工操作失误，给其办理了一个业务，需要其亲自去银行取消业务，随后对方给转接了一个自称中国银行的电话。该同学向对方反映了自己的情况，对方称可以帮助办理。对方让其查看自己的资产，并称其给自己转一笔钱，后台就可以看到其信息。之后对方提供了一个卡号和姓名，说是虚拟卡号，可以把资产转移到那里，查完账号再退回来。该同学按要求转入了自己的全部资产，然后，对方又要求该同学将微信里的钱提现到银行卡并转到对方卡里，之后，对方又让该同学借14000元给他转过去，此时，该同学意识到情况不对，随后拨打电话询问家人，之后报警，共被骗50000元。
案例三
2020年12月30日，我校某同学接到自称淘宝客服的电话，称其购买有问题需要退款，对方发送过来一个链接，让其登录链接进行操作。该同学按提示操作后提示操作超时银行卡被冻结，对方让其登录网页银行并激活网页银行账户，登录后该同学发现账户内有一笔钱，对方称激活后就可以将钱转入自己银行卡，但激活后该同学并未收到退款，便又按对方要求向对方转账，后发现被骗，于是报警，共计损失6984.7元。
案例四
2021年2月1日，我校某同学接到一个自称天猫商家的电话。对方称该同学购买的产品有质量问题，要给他赔付，但先期需汇款以关闭赔付通道，于是该同学给对方转账200元。随后对方让该同学下载小额花钱app，借款32000元，并汇到某银行卡账号。而后对方又让其在京东金条借款8000元，并再次转到对方银行账户，最后仍没有赔付成功。后发现被骗，于是报警，共计损失40201元。

虚假购物类
案例一
2020年12月14日，我校某同学接到一个电话称在微信沃尔玛小程序购买沃尔玛购物卡可以返利，该同学去微信沃尔玛小程序购买了12张面值1000元的购物卡，并将购物卡转给了对方，但没有收到返还的钱，对方也联系不上了，于是报警，共计损失11945元。
案例二
2020年12月25日，我校某同学在微博上以180元每张的价格找人买了三张德云社的演出票，转账后对方说没有备注名字，让其再转541元并备注名字，转完后对方说订单超时，还需支付1080元激活订单。该同学按要求支付完后，对方说退款需支付1620元，支付完对方说支付快了还需要支付1620元，后来又要求支付一笔1080元和一笔4860元，该同学共计支付11341元，感觉不对，遂报警。

投资理财类
案例一
2021年3月21日，我校某同学通过“soul”软件认识一名男子，该男子称自己有内部消息，可以帮事主赚取外快，事主添加对方微信，对方称听他的指挥，可以稳赚不赔，并给事主发送一个链接，事主点击下载后，对方让其往指定账号汇款，在由对方将钱充值到平台，事主就按照对方的指令操作，先后向对方转账58774元，后事主进行提现，发现无法提现，于是报警。
案例二
2021年2月16日，我校某同学下载了名为luvk app的软件，随后有人与其私聊，对方称自己在业余时间在做规划，看K线走势图、赚货币差价。对方让该同学下载了软件bbex app、欧易 OKEx app、Coincoal app，并进行操作。刚开始投资2000元，收益了307.85元，本金都已收回。之后对方又让该同学投资10300元，收益了1306.8元，但本金未收回，损失8993.2元。之后对方再次让该同学投资了4万元，没有收益也没有本金，该同学并未理会。直到反诈中心给该同学打电话，才意识到被骗，于是报警。

裸聊类
案例一
2021年3月4日，我校某同学在QQ上添加陌生好友，对方发送“聊爱”。该同学点击进去后，视频显示对方是一名女子，裸露身体。于是该同学也将身体赤裸，几分钟后对方将视频挂断。接着，对方将裸聊视频和通讯录信息发给该同学，索要16934元，如果不照做，就将视频发给他的通讯录好友。于是该同学通过支付宝向对方转账，转账之后，果断报警。
案例二
2021年3月20日，我校某同学通过QQ和一位陌生人进行视频裸聊。聊天结束后对方发送给该同学一款APP，该同学下载安装后将自己的手机号输入后无任何反应。几分钟后，对方将该同学的通讯录信息以文字方式发送给他，并威胁道想要删除视频就交钱。该同学通过微信向对方转账了5000元后对方仍在索要，于是报警。

其他类型
案例一
2020年12月15日，我校某同学在转转APP上看上一个王者荣耀账号，在平台上支付4808元购买了该账号，后发现该账号无法登录，于是报案。
案例二
2020年12月12日，我校某同学接到自称京东金融工作人员的电话，说因其是学生，不能使用京东金条，需要其注销账户。随后对方加了其QQ好友，将其拉进一个专用群。对方在群里称收回京东金融额度需要验证是否本人操作，要求其先激活京东金条，随后对方要求该同学将额度提现到银行卡并称可以自动收回，但是自动收回会显示失败，还需要手动操作。该同学按照对方要求给对方提供的财务账号转了5000元后，并未收到注销京东金融的短信，对方发送一个名为征信中心的截图说该同学征信安全系数太差，要求共享屏幕，该同学觉得不对劲于是报警。
案例三
2020年11月21日，我校某同学在微信里了解到一个名为“水浒幸运盲盒”的微信号里有卖水浒纪念章，一个2694元，并且在朋友圈看到有人说会以3300元一个回收该纪念章，抱着赚个差价的心思，该同学购买了5个纪念币，共花费13470元，但迟迟没有发货信息，回收方也联系不上，此时，该同学觉得被骗了，于是报警。
案例四
2021年3月16日，我校某同学在网上找人代买了一部苹果手机。对方添加该同学为好友，对方称优惠券可以便宜，随后该同学通过微信向对方转账4599元。转账之后，对方让其等消息，后来该同学联系对方时，却发现已经被拉黑，于是报警。
案例五
2021年3月26日，我校某同学的一位游戏好友联系该同学，声称想要购买该同学的游戏账号。对方报价1500元，事主在对方提供的网站平台上注册登录后与对方进行交易，交易完成后事主在网站上进行提现，但提示被冻结，网站客服告知事主需充值提现的双倍金额才可以，事主充值3000元后，仍提示被冻结，事主又充值了12000.1元，但仍未提现成功，客服告知事主提供身份证和学生证照片可以各减少50%，于是事主又转账6400.1元，之后发现被骗，于是报警。

